
딥페이크(불법 사진 합성) 성범죄 예방 및
초기 대응 안내

1  허위영상물 제작⸱배포(딥페이크) 범죄 예방

• 나와 타인에 관한 개인정보를 SNS 등에 올리거나, 타인에게 전송하지 않을 것

• 카카오톡 프로필, SNS의 사진 삭제, SNS 등 비공개 계정으로 전환

• 사진 외에도 집 주소, 학교, 인적사항 등 개인 정보 파악 가능한 정보가 노출

되어 있는지 확인 및 삭제 필요

• 무리한 링크 접속시 해킹 등 위험 있으므로 안전 확보

2  허위영상물 제작⸱배포(딥페이크) 범죄 대응

• 피해 정황(허위영상물 제작 및 유포 정황 등) 캡쳐, 화면 녹화하여 확보 필요

• 피해 발생 앞⸱뒤 상황 모두 캡쳐하여 증거물 확보

• 범죄에 사용된 일상사진 등 원본 사진의 본인 여부 확인. 원본 사진 확보 필요

• 피해, 제보 등 관련 자료 확보시 삭제하지 말고 시간이 나오도록 확보 필요

• 제보자 등에게 연락이 왔을 때, 대응하지 말고 차단

• 허위영상물 제작에 사용된 원본사진 확보시, 유포모니터링 원활

• 피해 정황 파악 후 수사기관 신고 또는 “인천디지털성범죄예방대응센터”로 

(032-517-5170) 연락

• 잘 모르는 사람이 개인정보를 묻거나 협박하는 경우, 증거확보 후 바로 신고 및 

지원 요청

• 혼자 대응하는 것이 아닌, 믿을 수 있는 어른에게 도움 요청

[접수창구]
* 피해 신고

 - 경찰청 전화 신고, 사이버범죄 신고시스템(ECRM) 사이트 접수

* 피해 접수 및 지원 요청

 - 인천디지털성범죄예방대응센터 지원 : 영상물삭제, 수사 및 법률지원, 피해회복지원 등
   ( 전화상담 032-517-5170  / 게시판 상담 https://onestop5170.kr)


